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MINI-MBA de Especializagdao em Cibersecurity - Ferramentas de Scan e de Avaliagao de
Vulnerabilidades

Duracao Total
50 Horas
Destinatarios

Profissionais de Tl e seguranga da informacdo, Engenheiros de redes e seguranca, Gestores de
infraestrutura industrial que buscam aprofundar o conhecimento em seguranca de loT., Equipas de
Ciberseguranca, Auditoria em IT.

Perfil de saida:

Todos os alunos tém direito a um certificado de participagdo no MINI-MBA.

Adicionalmente e sem qualquer custo acrescido, podem submeter-se a um exame de avaliagcdo no
final do Mini- MBA de Especializagdo. Esta opgdo é facultativa e apds aprovagdo, os participantes
recebem um certificado de "Aprovado no Exame de Avaliagao". Este certificado proporciona acesso

a equivaléncias académicas de cadeiras a nivel superior de uma Licenciatura ou Mestrado de acordo
com a universidade escolhida pelo aluno.

A High Skills ndo pode assegurar o nivel de créditos obtidos porque os mesmos sdo somente da
responsabilidade da universidade e Mini- MBA de Especializagao escolhido pelo participante.

Pré-Requisitos:

Os pré-requisitos necessarios para frequentar este curso sao:

e Conhecimentos bdasicos em redes e protocolos de comunicacgado;

e Nogdes de ciberseguranca;

e Conhecimento dos conceitos de ciberseguranca em sistemas IT;

e Experiéncia em sistemas operacionais nativos e virtualizados;

e Ter acesso a um computador ou um tablet com ligacdo a Internet e um browser
(programa para navegar na web), como o Chrome, Safari, Firefox ou Internet
Explorer;

e Pode aceder ao curso a partirde qualquer computador (por exemplo, em casa e no
escritério), tablet ou smartphone.

Objetivo Geral:

Os sistemas informaticos necessitam de monitorizacdo constante para que os profissionais saibam o
que tem de eventos na estrutura, sejam eventos do tipo informativos ou do tipo de alarmes. Os
eventos podem ser de natureza técnica ou de natureza de falha de seguranga nos dispositivos e na
estrutura de rede. No ambito de falha de seguranca informatica, as ferramentas de rastreio de
vulnerabilidades sdo essenciais para descobrir as atividades da falha da segurancga informatica.

Este curso tem como principais objetivos os de fornecer e atualizar competéncias que permitam os
profissionais de IT, nomeadamente da drea de ciberseguranca, descobrir eventos que estejam a
causar uma falha informatica ou alarmes iniciais de problemas que ainda venham a acontecer.
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Objetivos Especificos:
No final do Mini- MBA de Especializacdo os formandos ficardo aptos a:

e Conhecer os tipos de vulnerabilidades existentes em estruturas informaticas;
e Conhecer técnicas para determinar a existéncia de vulnerabilidades;

e Utilizar ferramentas de rastreio sobre informacGes de pessoas e de empresas;
e Utilizar ferramentas de rastreio em estrutura de rede;

e Conhecer os diferentes tipos de ferramentas de avaliagao de vulnerabilidades;
e Utilizar ferramentas de avaliagdo de vulnerabilidades.

Estrutura modular e respetiva carga hordria

Madulo Duragao
Modulo 0 — Abertura 1h
Méddulo I - Tipos de vulnerabilidades 4h
Mddulo Il - Técnicas da existéncia de vulnerabilidades 9h
Mddulo Ill - Ferramentas de rastreio sobre informagoes de pessoas e de empresas oh
Mddulo IV — Ferramentas de rastreio em estrutura de rede 9h
Moédulo V — Ferramentas de avaliagdo de vulnerabilidades 9h
Mddulo VI - Encerramento 1h
Total 50h

Conteudos programaticos:

Modulo 0 — Abertura

» Apresentacdo dos formadores e dos formandos;
» Apresentacdo dos objetivos e metodologias de funcionamento de acdo de formacgéo.

Madulo | - Tipos de vulnerabilidades

» Conceito de ameaca e vulnerabilidades;
Vulnerabilidades tecnoldgicas;

>

» Vulnerabilidades de configuracdo;

» Abordagens de vulnerabilidades utilizadas pelo atacante;
>

Ciclo de vida da acdo da vulnerabilidade.
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Madulo Il — Técnicas da existéncia de vulnerabilidades

Y

Técnicas de ambito ativo e passivo;

Técnicas de ambito interno e externo;

Técnicas de ambito de abrangéncia do controlo do gestor de IT;
Técnicas do tipo de estrutura de rede;

Técnicas do tipo software;

YV VYV V V

Técnicas do tipo de equipamento.

Madulo lll - Ferramentas de rastreio sobre informagdes de pessoas e de empresas

> Plataforma de base de dados de vulnerabilidades;
» Ferramentas do tipo OSINT de atuacdo interna;

» Ferramentas do tipo OSINT de atuacdo externa;

» Ferramentas do tipo OSINT em social media.

Maodulo IV — Ferramentas de rastreio em estrutura de rede

» Plataforma de base de dados de vulnerabilidades;

» Ferramentas de rastreio de atuacdo em LAN;

» Ferramentas de rastreio de atuagdo externa a LAN;

» Ferramentas de rastreio de atuagdo em dispositivos de seguranca.

Maédulo V — Ferramentas de avaliagao de vulnerabilidades

» Estabelecer critérios na escolha de ferramenta de avaliacdo;
Ferramentas de avaliagdo baseadas no host;
Ferramentas de avaliagdo baseadas na camada de aplicagao;

Y V V

Relatdrios de avaliacdo de vulnerabilidades.

Modulo VI - Encerramento

» Avaliacdo do curso: formadores e formandos.
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Metodologia

Este Mini- MBA d e Especializacdo tem como objetivo promover um ambiente interativo
entre o formador e o grupo bem como entre todos os formandos. Neste sentido recorre a
uma abordagem dos conteldos programaticos através da utilizagdo de métodos e técnicas

pedagodgicas diversificadas.

Momento / Objetivo

Método / Técnica

No médulo | e Il sdo conhecidas a teoria sobre
vulnerabilidade e as técnicas utilizadas na
descoberta da existéncia em uma estrutura de
IT

Expositivo
Demonstrativo

Activo

Nos moédulos Ill, IV e V sdo utilizadas
ferramentas de rastreio de informagdo em um
cenario de IT e a aplicacdo de ferramentas de

avaliagao de vulnerabilidade

Andlise de casos reais

Durante toda a a¢ao de formacgdo a teoria do
curso é seguida de atividade pratica continua,
com uso de um cendrio hipotético.

Interrogativo

Construtivo

Avaliacao dos Formandos

As técnicas de avaliacdo indicadas inserem-se nos 3 momentos de avaliacdo da seguinte

forma, conforme expressa o quadro seguinte:

Momento Técnica Instrumento Objetivo
Inicial Formulagdo de Perguntas Orais Guido de Perguntas Verificar Pré-Requisitos
. o - Avaliar o desempenho ao
Formativo Observacao Grelha Observacgao P -
longo das sessdes
Sumativo Avaliacao Teste Validar a a.qwsu;ao de
conhecimentos

Recursos Didaticos

v" Sala de formac3o;
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Equipa de Formacao:

Dra. Silvana Chagas

Mestre em Engenharia Informatica

Licenciada em Processamento de Dados, Mestre em Ciéncia da Computagdo e em Engenharia
Informatica, Doutoranda em Informatica (Ciberseguranca). Certificada Furukawa. Certificada CCNA.
Certificada instrutora Cisco.

Resumo das suas competéncias:

Profissional da area da Tl com mais de 30 anos de experiéncia, com atividades na drea de manutencdo de computadores, projetista de
infraestrutura de redes de computadores, gestora de infraestrutura de redes de computadores, consultora de novas tecnologias para uso
nas redes de computadores e de ciberseguranca.

Professora em cursos da area da Tl com mais de 25 anos de experiéncia, com atividades de formagdo e gestdo em cursos da area de IT
para diversos niveis de formac3o profissional, em formato presencial e online. Certificada Furukawa e Cisco/CCNA, como profis sional e
instrutora.

Percurso Profissional:

Desde 2023 - Formadora na High Skills nas seguintes areas:

Desde 2019 - Professora em curso da licenciatura e em curso Técnico de Ensino Superior Profissional no Instituto Politécnico do Cavado
e do Ave —IPCA em curso da areade Tl

Desde 2008 - Consultora em projetos de redes de computadores em formato freelancer

De 2008 a 2017 - Professora em curso da licenciatura e em curso da Pds-graduagao, e Diretora de Curso em curso da licenciatura no
Centro Universitdrio Estacio do Ceara

De 2013 a 2017 - Formadora em curso técnico profissional em formato online no Instituto Federal do Ceara.

De 2005 a 2007 - Professora em curso da licenciatura e Técnica do Nucleo de Tecnologia da Informacgdo na Faculdade do Amapa —
FAMAP

De 2005 a 2007 - Professora em curso da licenciatura na Faculdade de Macapd — FAMA
De 2004 a 2006 - Professora e Diretora de curso em curso da licenciatura na Faculdade de Tecnologia do Amapa. CETE
De 1998 a 2013 - Sécia/gerente na Infonorte — Infonorte Ltda

De 1993 a 1997 - Técnica de manutencdo de computadores na Sol Informética De setembro de 1998 a junho de 2006, Consultora
para a area Financeira e Assessora de Gestdo - 7+ - Contabilidade, Consultadoria e Assessoria, Lda.

De novembro de 1997 a maio de 1998, Gestora Comercial - Finlog, Lda. — Sonae.
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Condicdes

Caso tenha mais do que dois participantes consulte-nos para conhecer as nossas vantagens empresariais!

High Skills — Formagao e Consultoria LDA
Avenida Conde Valbom n2 6, 22 andar, 1050-068 Lisboa, Portugal
Ne fiscal: 513 084 568

A inscri¢do s6 fica confirmada apds emissdo da fatura pré-forma/fatura final e o pagamento da mesma.

Cancelamentos e Ndo Comparéncias

O(s) formandos(s) poderdo fazer-se substituir por outro(s) participante(s), devendo comunicar a alteragdo até
5 dias uteis antes do inicio do Mini- MBA de Especializacdo.

A sua ndo comparéncia do(s) formando(s) no dia de inicio da formag¢do ndo dara lugar ao reembolso do valor
da inscri¢do esera cobrada na sua totalidade.

1. CLIENTE (Preencher quando o Formando nao é cliente final)

Entidade: Telefone:
Responsavel: E-mail:
Morada:

Cadigo Postal: Fax:

N2 Contribuinte /
Fiscal:

2. DADOS FORMANDO(s)

Nome:

E-mail:

Naturalidade:

Mini-MBA de Especializagdo em Cibersecurity - Ferramentas de scan e de avaliagdo de

Mini-MBA: vulnerabilidades — a Distancia
Data Nascimento: Nacionalidade:
Passaporte / Bl: Data de Validade:

Contatos possiveis para mais informacoes:

E-mail: geral@highskills.pt

Telefone: +351 217 931 365
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